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1. Giris

—

Tiirkiye'nin internet kullanimi sosyal medya, ozel sektdriin artan

gereksinimleri ve devlet aginin nitelikleri dolayisiyla hizla yiikselen

bir profildedir. Giderek artan s6z konusu ‘baglanulilik’ durumu
(interconnectedness), Tiirkiye'nin kritik milli altyapisinin siber aglara

olan bagimlilig1 ve siber saldirilar, Ttirk milli giivenlik ajandasina siber
giivenligin karmagik gercekliklerinin girmesine neden olmustur. Bu
baglamda Ankara, 20 Ekim 2012 itibariyle Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi ve Koordinasyonuna iliskin Karar ile

siber giivenlik koordinasyona iligkin ilk milli hukuki diizenlemesini
hazirlamistir'. Ayrica, Siber Giivenlik Ulusal Eylem Plant da 2013
yilinda yuriirlige girmistir. Ulusal Eylem Plant siber saldirilarin tespit
edilmesindeki zorluklarin altini ¢izmis, hassas bilgilerin ve kritik milli
altyapinin korunmasina 6zel bir 6nem atfetmistir®. Ayni zamanda, Ankara
Tiirk Silahli Kuvvetleri biinyesinde bir Siber Komutanlik kurmus ve Tiirk
Hiikiimeti 2011 yilinda tilkenin kurumlar-arasi ilk siber tatbikatini icra
etmistir’.

Yukarida aktarilan tiim ¢abalara kargin, siber tehditler Tiirkiye'nin siber
giivenlik onlemlerini agan bir siiratte artmakeadir. Bir NATO {iyesi olarak
Ankara kendi milli giivenligi baglaminda siber giivenligini saglamak
zorunda oldugu kadar, ittifakin da siber savunmasina katkida bulunmak
durumundadir. Bu dogrultuda Tiirkiye'nin ve NATO miittefiklerinin siber
harbe iliskin, taarruz ve miidafaa boyutlarini kapsayacak bir ¢ercevede,
isabetli ve net bir anlayisa sahip olmalari biiyiik 6nem arz etmektedir.

Bu noktada, siber harbe iligkin salt siyasa diizeyinde ¢oztimler

tiretmeye yonelik bir calismanin dahi askeri ve giivenlik alanlarinda
kavramsallagtirmalara gereksinim duyacag belirtilmedir. Ciinkii 6ncelikle
Bau diinyasinin gelismis siber giivenlik doktrinleri ve konseptleri ile
kiyaslandiginda, Tiirkiye’nin 6niinde siber tehditlerle miicadelede ve bu
baglamda tehdit algilamasinin mitkemmellestirilmesinde gidilecek uzun
bir yol oldugu goriilmektedir. Ikinci olarak, siber harp tartusmalarinin
ilging bir sekilde hava glicti (Aér Power) askeri teorik tartigmalart ile
benzestigi, daha acik bir anlatimla askeri pratigin teoriyi takip ettigine
iliskin ciddi emareler bulundugu gézlemlenmektedir. Bu tartisma
cercevesinde, Washington merkezli diisiince kurulusu the Center for
Strategic and International Studies (CSIS) tarafindan hazirlanan bir rapor,
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siber terérizm ile 2. Diinya Savasi dénemi hava giicii teorisi ve pratigi
arasindaki mukayeseli analizi su sekilde agiklamaktadir:

“Siber terdrizm yeni bir teknolojinin stratejik zafiyet yaracmak
amactyla kullanildigs ilk vaka degildir. Siber harp ve hava giicii teorileri
arasinda bir eslesme oldugunu 6ne stirmek tam anlamiyla isabetli
olmasa da, ikisi arasinda bir mukayesede yarar goriilmektedir. Birinci
Diinya Savasr’'na bir tepki olarak Douhet ve Trenchard gibi Avrupali
stratejistler, diisman ileri hatlarinin ¢ok gerisine, kritik altyaprya
yonelik hava taarruzlarinin diigmanin savagma giictinii akamete
ugratacagini savunmuslardir. $6z konusu teoriler 2. Diinya Savast
strasinda ABD Silahli Kuvvetleri ve Britanya Kraliyet Hava Kuvvetleri
tarafindan denenmis; bu kapsamda stratejik bombardiman taarruzlar:
elektrik hatlari, ulagim altyapisi ve tiretim tesislerini hedef almistir. Iste
siber saldirilara iliskin literatiiriin ilk sathalar1 bir¢ok yoniiyle stratejik
bombardiman konseptine dair askeri teorik tartigmalart andirmakeadir

ve hatta varligini bu tartigmalara borgludur”.*

Tirkiye’nin muhtemel siber saldirilar kargisindaki zafiyetine iliskin dogru
bir anlay1s gelistirmek i¢in, oncelikle gelisen teknolojik trendlerin ve bahse
konu trendlere bagli olarak ortaya ¢ikan tehdit algilamalarinin incelenmesi
ve sayilan fakeorlerin harbin gelecegini nasil sekillendirdiginin kavramsal
olarak agiklanmasi gerekmektedir. Miiteakip alt baglik kapsaminda analiz
edildigi tizere, siber yeteneklerin askeri meselelerde devrim (Revolution

in Military Affairs — RMA) kapsaminda nasil degerlendirilebilecegine 151k
tutulacakur. Bu ¢alisma daha sonra mevcut ve potansiyel siber trendler ve
tehditler ile bahse konu sahada Tiirkiye’nin ve NATO’nun g6z 6niinde
bulundurmasi gereken devletlerdeki imkan ve kabiliyetleri inceleyecektir.
Daha sonra siber harbin, gelecekte savasin ‘besinci boyutu’ olarak nasil

ele alinabilecegi ‘ag merkezli harp’ ¢cercevesinde degerlendirilmektedir.
Dérdiincii alt baglik kapsaminda ise siber giivenlik ¢ergevesinde devlet-
dis1 akeorler analiz edilmekte ve Tiirkiye icin genel tehdit degerlendirmesi
yapilmaktadir. Son olarak, bu ¢alismanin bulgulari ve énerileri
aktarilmakreadir.
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2.“Siber-Yildirim Harbinin”
Kavramsallastirilmasi: Yeni
Askeri Meselelerde Devrim (AMD)
Olarak Siber Harp /

AMD kavraminin kékleri esas olarak Sovyet Genelkurmay Bagkani
Maresal Ogarkov’un ortaya atug1 “askeri teknolojik devrim” kavramina
dayanmakla birlikte, konseptin evrimi teknolojik gelismelerin 6tesine
gecmistir. AMD, 6zil itibariyle, muharip yeteneklerde teknoloji, stratejik
kiiltiir, tegkilat yapisi, doktrin, egitim, strateji ve taktik sahalarindaki
kirilma diizeyinde ilerlemelere bagli olarak gelisen biiyiik ve radikal artg
olarak tanimlanabilir. Bu ¢ercevede, teknolojinin yenilik¢i konseptler

ve teskilat adaptasyonu ile birlikte askeri sistemlere uygulanmasini
icermektedir’. Andrew Krepinevich’in AMD kavramini inceledigi
“Stivariden Bilgisayara” (From Cavalry to Computer) adli 6nemli eserinde
dikkat ¢ektigi gibi, gelismis simiilasyonlarda kullanilan bilgisayar-destekli
dizaynlar ve etkileri askeri tegkilatlarin yeteneklerini biiyiik 6l¢iide
gelistirmektedir®.

Yukarida aktarilan gergeve de goz 6niinde bulunduruldugunda, siber
harbin bir sonraki —ya da halihazirdaki— Askeri Meselelerde Devrim
olarak ele alinmasi gerektigi sdylenebilir. Bu baglamda, gelismis savas
komuta kontrol aglarinin, muhtemel hedeflerin tespiti, tanimlanmasi

ve izlenmesi amaciyla yonetiminin yani sira; istihbarat-gozetleme-kesif
sistemlerinin isletilmesi de kiiresel ortak varliklarin yériingesel ve siber
boyutlarina erisimi gerekli kilmaktadir. Dolayistyla ‘siber silahlanma yarig’
ag-saldirilari, anti-uydu sistemleri ve yonlendirilmis enerji silah sistemleri
baglaminda 6n plana ¢ikmaya baglamistir. Esasen, uzay ve siber uzaydaki
rekabetin, ki s6z konusu alanlar akilli mithimmatlar agisindan da biiyiik
onem tagimaktadir, harp sahasinin yénetimi, komuta-kontrol, hedef tespiti
gibi konular bakimindan ger¢ek zamanli bilgi akisi ve mekan ile ilintisi
dolayisiyla dogrudan ve kritik etkileri oldugu gériilmektedir’.

Siber harp ile ilintili ancak yalnizca siber harbe indirgenemeyecek olan
siber-espiyonaj da siber-teknolojilerdeki gelismelerin giivenlik araglarina
dontstiiriildiigii, on plana ¢ikan alanlardan biridir. Siber-teknolojik
ilerlemeler casuslugu, tilke disina ¢tkmadan yapilabilen bir etkinlik haline
getirdigi gibi, buna bagli olarak devletleri de kontr-siber espiyonaj faaliyeti
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icra etmeye zorlamaktadir. Ayrica, “kar amaci giitmeyen” siber espiyonaj
sektorii halihazirda hassas bilgilerin kamuoyu ile paylasildigt bir alan haline
gelmekeedir®.

Gelecek harp senaryolarinin degerlendirilmesi ve stratejik 6ngérii
gelistirilmesi baglaminda, siber fonksiyonlara iligkin kat1 ayirimlar
yapilmamasinda yarar goriilmektedir. Daha agik bir ifadeyle aktarmak
gerekir ise, siber harp, sivil-asker ayrimini giderek bulaniklastrmaktadir.
On yillar siiren inovasyon ve deneylerin sonucu olarak siber silahlar

ve robot teknolojisinin yeni AMD’nin temel taglarini olusturacagt
goriilmektedir. Tiim bu sayilanlar teknoloji-yogun varliklardir ve
belirtildigi gibi on yillarca siiren ¢aligmalarin tirtintidiirler’.

Siber harbe iliskin tarihsel ve siyasa-amacli bir ¢ergeve olusturmak
amaciyla, ozellikle enformasyon tstiinliigiintin harp sahasindaki kilit
roliiniin agiklanabilmesi baglaminda, harp tarihinin kullanilmast 6nem arz
etmektedir.

Kuskusuz, yeni muharebeleri icra etmek i¢in kullanilacak yeni imkan

ve kabiliyetler kritik tsttinliikler kadar kritik zafiyetleri beraberinde
getirmistir. Ornegin, Hannibal'in savas filleri harp meydanindaki en

agir ve cetin birlikleri teskil etmiglerdir. Ote yandan, Zama Muharebesi
strasinda Scipio Africanus’un ciritli birlikleri olan ve/ite formasyonlar:
kisa mesafeden fillerin gorme yeteneklerini hedef alarak, onlart

takip eden diigman unsurlari i¢in bir koruma kalkani yerine tehdide
dontstirmiistiir'®. Benzer durumu modern ordularin enformasyon ve
bilgisayar aglarinda da gormek miimkiindiir. Daha acik bir ifadeyle,
modern ordular bilgisayar aglari ve gelismis ag altyapilari ile nemli
avantajlar kazansalar da, bahse konu avantajlar potansiyel diismanlar i¢in
ayni zamanda yararlanilacak ‘yeni taarruz alanlart’ agmistr''. Tuirk Silahli
Kuvvetleri ve NATO bu duruma istisna degildir.

Askeri perspektiften bakildiginda, siber savagin harp meydani tizerinde
enformasyon stiinliigii ve kontrole dayandigini séylemek miimkiindiir.
Bu baglamda, John Arquilla ve David Ronfeldt, 13. yiizyil Mogol
ordularini siber savast kavramsallastirmak icin kullanmuglardir. Yazarlara
gore, Mogol ordulari birgok kez sayisal olarak dezavantajli olsa da,
steplerden gelen komutanlar Mogolistan’in hafif ve siiratli siivarileri
sayesinde harp meydaninda sistematik enformasyon ve sevk — idare
tsttinliigint kurmalart i¢in sistematik olarak basariyla kullanmuglardir'®.
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Mogol ordularinin enformasyon istiinliigiinii harp meydaninda muharip
basariya gevirmelerine benzer sekilde, Arquilla ve Ronfeldt, siber savast
“enformasyona bagli prensipler ile askeri operasyonlari icra etmek ve icra
etmeye hazirlanmak” seklinde tanimlamislardir. Bu ¢ercevede, siber harp
enformasyon ve muhabere sistemlerinin; diismanin kendisine iliskin
farkindaligini da olusturan ve askeri kiiltiirii de igeren “kim olduguna,
nerede olduguna, ne zaman neler yapabilecegine ve nigin savastigina ve
tehdit siralamasina” iliskin verilerin de akamete ugratilmasini icermektedir".

Yukarida atf verilen Arquilla ve Ronfeldt’in eserini takiben daha kapsamli
birgok analiz ortaya koyulmus olsa da, s6z konusu yazarlarin ¢aligmalarinin
baginda Carl von Clausewitz'e atifla belirttikleri alint1 siber savasin,

harbin gelecegine iliskin dénistiiriicii etkilerini agiklamaktadir: “bilgi,

yetenege doniismelidir™'

. Bu baglamda yazarlar, harp meydanina iligkin
en iyi bilgiye sahip olunmasinin en az harp meydanina daha fazla insan
giicii, teknoloji ve sermaye aktarilmasi kadar 6nemli oldugunun altini

cizmektedirler'.

2.1. Yeni AMD’nin Somutlastirilmasn
ve GOrunltrlugi

Siber harp yalnizca teknolojik atilimlart degil, ayn1 zamanda tegkilat,
doktrin, konsept ve askeri diistince alanlarinda bir dizi etkin gelisimi de
gerektirmektedir. ABD siber savunma harcamalari, Baskan Obama dénemi
2014 biitgesindeki 800 milyon dolar arus ile tarihi bir ¢ikis gdstermis ve
4,7 milyar dolara ulagmigtir'®. Mukayeseli bir 6rnek vermek gerekirse,
ABD’nin 2014 siber savunma biitgesi, Danimarka, Finlandiya ya da
Urdiin’iin 2013 yilinda tek baglarina savunma biitgelerinden fazladir”.

Sozii edilen biitge hareketleri ABD Silahli Kuvvetleri tegkilat yapisindaki
degisiklikleri de beraberinde getirmistir. 2009 yilinda dénemin

Savunma Bakani Robert Gates ABD Stratejik Komutanligina Siber
Komutanlik (USCYBERCOM) kurulmasi direktifini vermistir. S6z
konusu komutanlik ilk somut operasyonel imkén ve kabiliyetlere 21

Mayis 2010 itibariyle kavusmustur'®. Yeni Siber Komutanligin gorev
tanimi Savunma Bakanligr’'nin 6zel enformasyon aginin korunmast ve
operasyonlarinin ydnetilmesi, planlanmasi, koordine edilmesi, entegrasyon
ve senkronizasyonu ile emir verildiginde siber-uzayda operasyonlarin

tiim alanlarda icra edilmesi ve ABD ve miittefiklerinin siber-uzayda
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hareket serbestisinin saglanmasi, olasi diismanlarin da benzer bir hareket
kabiliyetinden mahrum birakilmasidir®.

Benzer sekilde, Israil Savunma Kuvvetleri Genelkurmay Baskani General
Gadi Eizenkot da Israil’in siber yeteneklerini konsolide edecek bir birim
kurma karari almistir®. S6z konusu Israil Siber Komutanligi kurulmasina
iliskin ilk emareler, Savunma Bakani Moshe Yaalon'un 2014 Gazze Savast
strasinda Israil’in Iran siber saldirilari tarafindan hedef alindigint ancak
onemli bir zarar verilemedigini belirten agiklamalari sirasinda gelmigtir?'.

Estonya, Giircistan ve Ukraynadaki siber saldirilarin olagan stiphelisi
konumunda bulunan Rusya ise siber imkan ve kabiliyetlerini 6nemli dl¢iide
arturan bir diger devlettir. Bu ¢ercevede, Moskova nin, siber harekat, mevecut
hibrid harp stratejisi ve dis politikasinin bir parcasi olarak degerlendirdigi
goriilmektedir. Rusya'nin Ukraynadaki saldirgan faaliyetleri ¢ercevesinde
siber harbi bir ‘kog bagt’ gibi kullandig1 da géz 6niinde bulunduruldugunda,
taarruzi siber yeteneklerin Moskova'nin askeri diistincesine ve hatta

askeri doktrinine entegre edildigi degerlendirilmektedir®’. Rusya kaynakli
siber harp tehditlerine karst koymak icin NATO 2008 yilinda, Estonya-
Talinde Miisterek Siber Savunma Miikemmeliyet Merkezi'ni kurmustur.
Merkezin gérevi, NATO, tiyeleri ve ortaklari arasindaki siber savunma
alaninda yeteneklerin, isbirliginin ve bilgi paylasiminin genisletilmesi

olarak belirtilmektedir®. Ayrica, 2014 Galler Zirvesi’nin ardindan, NATO
siber savunma ve giivenlige daha ¢ok agirlik vermis ve bu baglamda siber
savunmay1 kolektif savunmanin ana gorevlerinden biri olarak degerlendiren
bir siyaset benimsemistir®.

Cin Halk Cumhuriyeti de siber uzayda yiikselen giiclerden biri olarak
goriilmektedir. Cin'in siber harp programlari, diger aktorlere kiyasla,

daha ¢ok taarruzi yeteneklere odaklanmaktadir. Bazi analizlere gore,
Cin’in siber yetenekleri, KGB’nin ABD teknolojik iistiinliiklerine yonelik
en 6nemli tehditlerinden biri olan endiistriyel espiyonaj yontemlerine
dayanmaktadir®. Cin’in siber doktrini ve harp tegkilat kapsaminda esas
sorumlu birimin 61398. Birim oldugu degerlendirilmektedir. S6z konusu
birim, Cin Genelkurmayr'nin 3. Departmanr’'na baglidir ve bu departman
‘bilgisayar aglar1 harekatlarins’ yiirtitmekle sorumludur. China Telecom’un
bahse konu birim i¢in 6zel fiber-optik iletisim altyapisi sagladigt ve birimin
personel sayisinin ‘yiizler ve hatta binlerce asker’ ile ifade edilebilecegi
tahmin edilmektedir®®. Cin Genelkurmay1 dogrudan Komiinist Parti’nin
Merkezi Askeri Komisyonu’na baglidir. Bu nedenle, 61398. Birim'in siber
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faaliyetleri dogrudan en iist diizey siyasal kontrol altinda yiiriitiilmektedir
ve komiinist idarenin karakterinden otiirit merkezi karar-alma
mekanizmalarina tabidir.

61398. Birim’in siber faaliyetlerinin ‘Gelismis Kalic1 Tehdit’ kategorisinde
(Advanced Persistent Threat - APT) degerlendirilmesi gerektigi 6ne
stirtilebilir. ‘APT”, “giiclii kaynaklar ve iyi egitimle desteklenmis diigmanin
hassas ekonomik, hususi ya da milli giivenlige iliskin verileri birkag yil
stiren sizma harekatlari ile hedef almasi faaliyetlerine karsilik gelmektedir.
Bahse konu diismanlar, hedeflerine ¢cogu konvansiyonel bilgisayar ag
savunma mekanizmalarini akamete ugratmak i¢in tasarlanmigs gelismis

araglar ve teknikler ile ulasmaktadirlar™’

. APT yoluyla potansiyel
diigmanlarin hem endiistri hem de devlet segmentlerinde bilgi toplamay1
amagcladiklari da disiiniiliirse, APT en 6nemli yiikselen tehditlerden biri

olarak degerlendirilmelidir®.

Daha genis bir perspektiften bakildiginda, Cin Halk Kurtulug Ordusu’nun
(HKO) harp konseptlerinin siber harp, sinyal-istihbarati, uydular:

hedef alan yetenekler, psikolojik harp ve bilgi harekétlarini giderek daha
sistematik bicimde kullanarak gelistigi goriilmektedir. HKO’nun askeri
jeopolitik perspektifi, elektro-manyetik spektrum, siber-uzay ve uzay
tarafindan olusturulan harp sahalarina ve bunlarin birlesimiyle meydana
¢tkan nihai bir “sanal harp sahasina” uzanmaktadir®. Pratikte, béyle bir
askeri yaklasim miisterek harp konseptleri ¢ercevesinde bir Cin modeli
ortaya koyacak ve elektronik harp, hassas taarruz yetenekleri ve siber
harbi kapsayacaktir. Soguk Savas donemi Sovyet konsepti olan ‘telsiz ve
elektronik harp’ anlayisini yeni boyutlara tastyan Cin askeri stratejistleri,
sadece harp sahasina ve taktik angajmanlara odaklanan Sovyet yaklagimini
gelistirerek, HKO’nun ‘telsiz ve elektronik harp’ anlaysini stratejik
seviyeye tastyabilecegini hesaplamaktadirlar. Bahse konu ¢abalarin
merkezinde uzay ve siber-uzayin entegrasyonu bulunmakrtadir®.

Son olarak, Iran’in da siber harp diinyasina gelisen ve iddialt bir aktor
olarak girdigi sdylenebilir. Diger bircok otoriter rejim gibi, Iran’in siber
adimlarinin ilk olarak i¢ giivenlik odakli bagladig goriilmektedir. 2009
protestolarina miiteakip, Tahran {ilke i¢indeki biitiin iletisimi gézetlemek
icin Cin yapimi kapsamli bir izleme-dinleme sistemi kurmustur®'. Daha
sonra, Stuxnet’in etkisiyle siber teknolojinin yikici sonuglarini géren
rejim, Dini Lider Ayetullah Ali Hamaney’in onay1 ile 2011 yilinda Yiiksek
Siber-uzay Konseyi'ni kurmustur. S6z konusu birim, hem miidafi hem
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de taarruzi siber yeteneklerin yonetiminden sorumludur. Konsey, cesitli
istihbarat ve giivenlik kurumlar ile kiiltiir ve haberlesme bakanliklarini
da calismalarina dahil etmektedir. [ran siber giivenlik mekanizmasinda
Devrim Muhafizlar’'nin da 6nemli bir rol oynadigi goriilmekeedir. Ayrica,
[ran 2012 yilinda ilk siber tatbikatin icra etmistir ve Ruhani’nin devlet
baskanligina gelmesi ile siber operasyonlar biitgesini 20 milyon dolar
arcermigtir?,

Stuxnet'in, Iran’in niikleer yeteneklerinin yaklasik %20’sine zarar vererek
goreceli bir bagart gostermesinin ardindan, Tahran ‘siber savascilar’
yetistirmeyi amaglayan bir programa daha fazla yatirim yapmaya
baslamigtir®. S6z konusu program ve siber savascilar baglaminda aktarilan
noktalar 6nemlidir: “Iran'da 6nemli seviyede bir hacker toplulugu
bulunmaktadir. Bahse konu hacker’larin yetenek spektrumu, bilinen
aciklari yazilim araglari kullanarak hedef alan amatorlerden, yeni agiklar
ve hedef alma araglari iireten iistiin hackerlara kadar uzanmaktadir™, fran
hacker topluluklar: arasinda 6nemli yere sahip olanlara Iran Babol Hackers
Security Team, Ashiyane Digital Security Team ve Iran Hackers Sabotage
Team ornek verilebilir®>. Suudi Aramco sirketi ve Katar RasGas sirketine
yonelik siber saldirilar, [ran’in bu alanda 6zellikle Kérfez Bolgesi kritik
enerji varliklarina yonelik taarruzi yeteneklerinin boyutunu gostermesi
bakimindan 6nem arz etmektedir. Benzer sekilde, bahse konu saldirilar
strasinda bazit ABD bankalarinin da hizmet dist birakma saldirilarina
maruz kaldigi bilinmektedir.

Yukarida aktarilan bilgiler 1s1ginda, Tiirkiye'nin ve NATO’nun 21. yiizyilda
daha ciddi siber meydan okumalar ile karsilasacags degerlendirilmektedir.
Yukarida deginilen biitiin yetenekler, devlet diizeyindeki aktorlerin siber
imkén ve kabiliyetlerinin yanu sira, yeni giivenlik tehditlerinin gercevesinde
siber vekalet savaslari tehditlerine de déniistiiriilebilir. Devlet diizeyindeki
aktorler ozellikle ‘false flag’ tarzi operasyonlara yonelebilirler, hackerlardan
yararlanabilirler ve tigtincii devletleri siber operasyonlar i¢in kullanabilirler.
Bu karmagik tehdit ortami, Tiirkiye’nin milli giivenligine ve NATO’nun
isbirligine dayali giivenlik ve kolektif savunma prensiplerine yeni tehditler
teskil edecektir. Siber galigmalar, aktdr-temelindeki degerlendirmeler
kadar, siber harp konseptine, savasin besinci boyutu olarak odaklanmali

ve etkilerinin ag merkezli harp ortamina nasil aktarildigini incelemelidir;
bunun Tirkiye ve NATO miittefiklerinin siber tehdit hesaplarini daha iyi
anlamasini saglayacag disiintilmekeedir.
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3. Savasin Besinci Boyutunu
Kavramsallastirmak: Siber-uzay ve

Ag Merkezli Harp/

Siber harp sahasinin yer aldig1 bilgi sistemleri ¢evresi fiziksel, sinaptik ve
semantik olmak {izere {i¢ katmandan olugur. Siber taarruzi yetenekler ve ag
merkezli harekata yonelik destek operasyonlari s6z konusu ti¢ katmanda
icra edilmektedir. Fiziksel katman bilgisayarlar, donanim unsurlar,
kablolar ve radyo frekansi, elektronik sinyaller ve fotonlar gibi 6gelerden
olusur?®.

Fiziksel katmanin, 6zellikle mevcut akilli mithimmatlar, 6zel kuvvetler
operasyonlari ve ‘gériinmezlik teknolojisine’ (szealth) iliskin imkén ve
kabiliyetler goz 6niinde bulunduruldugunda, kinetik askeri saldirilara acik
oldugu goriilmektedir. Sozdizimsel katman ise fiziksel sistem icinde dolasan,
bilgi sistemlerini aktive eden ve gérevler veren emirlerden olusur®. S6z
konusu katman hacker saldirilarina agikur ve bilgi sistemlerini korumak
tizere siber savunma yetenekleri gerektirmektedir. Son olarak, semantik
katman bilgi icerigine ‘anlam katlan’ boliimdiir ve bu nedenle aldatma ve
sasirtmacalara yonelik faaliyetlere karst hassasur®. Bu baglamda, mevcut
askeri trendlerin ‘kesin ve agik olmayan savaglarin’ ipuglarini verdigi

bu cergevede ‘savasan taraflarin kimligi ve savasin bizatihi kendisinin’
belirsizlikler tastyabilecegi goriilmektedir. Ozellikle teknoloji ve askeri
teskilatlardaki degisimler bahse konu trendlerin 6niinii agmaktadir. Belirtilen
nedenlerle bu galisma siber harbin gelecegin ag merkezli harekatinda
oynayacag rolii de irdeleyen bir paradigma iizerine kurulmugtur®.

Siber savasa iliskin harp sahasi kategorizasyonu karar vericilere gelecegin siber
operasyonlari ve operasyonlarin icra edilecegi ‘topografyaya’ iliskin 6nemli
fikirler verebilecektir. Siber-uzay savasin yeni bir sahasi olarak algilansa da,
enformasyon sistemlerinin fiziksel katmant halen deniz-hava-kara kuvvetleri
gibi ‘geleneksel’ gliglerin miidahalelerini gerektirmektedir. Ayrica, sinaptik
ve semantik katmanlarda icra edilen siber operasyonlar, diigman hacker
faaliyetleri kinetik olmayan metotlar ve aldatmaya yonelik psikolojik harekat
ile entegre edilebilecegi i¢in birbirine bagimlidir. Bu nedenle siber-uzayda
yeni nesil ‘miisterek harekat” konseptleri, yani ayni anda fiziksel, s6zdizimsel
ve semantik katmanlarda icra edilen operasyonlar, miidafi ve taarruzi siber
harekét anlayiginda ciddi degisikliklere neden olabilir.
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Cok katmanli yapisinin diginda, siber uzay1 harbin besinci ve yeni boyutu
olarak algilamak, s6z konusu zeminin savasin diger dért boyutundan izole
bicimde distiniildiigii anlamina gelmemelidir. Aksine, bu ¢alisma, siber
uzayin ve siber savasin gelecek ag-merkezli harekit ortaminda savasin diger
boyutlari ile birlikte dnemli bir rol oynayacagini degerlendirmektedir.
2012 yilinda Liles ve meslektaglari tarafindan yapilan bir ¢alismada
vurgulandis tizere, askeri prensiplerin siber harbe uygulanmas:

“...dijital bilgi teknolojilerinin katmanl: olarak silahli kuvvetlerin

silah platformlarina uyarlanmasi anlamina gelmektedir. Bu, ulus-
devlet diizeyindeki akeorlere diigmana karst onemli bir bilgi tistiinliigii
saglayacakur. Siber-uzaydaki yeteneklerin karasal platformlara katmanli
olarak yayilmasi, 6zii itibariyle, deniz kuvvetlerine bagli platformlarin
kara kuvvetleri unsurlarini desteklemesinden ¢ok da farkli degildir. Bu
cercevede bir diger ornek uzaydaki unsurlarin askeri faaliyetleri olabilir.
Ornegin kesif uydulart savagin tiim dogal boyutlarini (hava-kara-
deniz) desteklemektedir ve siber boyut da halihazirda komuta-kontrol
sistemlerine benzer destekler sunmaktadir™!.

Ag merkezli harp yeteneklerinin gelismesi, siber varliklara operasyonel ve
taktik imkan ve kabiliyetler kazandirilmast baglaminda énemli avantajlar
saglayacakur. Ag merkezli harekatin ve ag merkezli harbin bagarili bir
sekilde icra edilmesi diigman tizerinde enformasyon tstiinliigii kurulmasina,
bahse konu enformasyon Ustiinliigii de karar vericiler, muharip akeorler

ve sensorler arasinda giiglii bir baglant: kurarak harp giiciini teskil etme
kapasitesine baglidir*2. Askeri bir bakis acistyla, belirtilen yaklasim zaman,
harp sahasi ve konuglandirilan kuvvet arasindaki korelasyonu ciddi bigimde
degisikliklere ugratabilecek niteliktedir. Daha agik bir anlatimla, ag merkezli
harekat sayesinde, genis harp sahalarina yayilmis kuvvetler artk daha etkin
muhabere imkanlari ile daha iyi senkronize olabilmektedirler®.

Son olarak, ag merkezli harekatin hem teknolojik trendler hem de askeri
diisiince baglamindaki anti-tezinin platform-merkezli yaklasim oldugu
vurgulanmalidir. ABD Kara Kuvvetlerinden Albay Alvin Bailey’in goriisleri
dogrultusunda platform-merkezli harp anlayisinin kisieliliklari agagida
aktarilmakradir:

“ABD Kara Kuvvetleri diinyanin en ¢ok korkulan, sofistike ve liimciil
zirhlr araglarina sahiptir. Abrams Tank: ve Bradley Zirhli Muharebe Araci
¢ol kosullarinda dahi yiiksek hizlarda intikal ederek diigmanlara korku
salmaktadir. Bahse konu platformlarin gorevleri o kadar basarili olmustur
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ki, diismanlar acik ¢6l arazisinde dahi ABD zirhli birliklerine kars
koymaktan kaginmuglardir. Ote yandan, Kara Kuvvetlerinin yillar boyunca
platform-merkezli harbi bagariyla icra etmesine karsi bu anlayisa dayanmak
gelecekeeki harekét ortami icin bazi zorluklar da ortaya koyabilir. Bu biiyiik
platformlari hizla konuglandirmak kolay degildir. ABD Kara Kuvvetleri
heniiz bu platformlari tiim kuvvet ¢capinda modern teknoloji saglayarak
otomatize edebilmis degildir. Veritabanindan bilgi alarak aktarma faaliyeti
farkls sistemler arasinda enformasyon paylagimina dayanmakeadir. Son
olarak, bant genigliginde halihazirda var olan kisitlamalar mevcut teknoloji
kullanilarak yapilan bilgi paylagimini sinirlamakeadir. Belirtilen hususlar
glintimiizdeki platform merkezli harp yaklagimi yerine alternatif konseptler
arayisint da gerekli kilmakeadir”.

Dolayisiyla, Turkiye ve miittefikleri yeterli taarruzi ve miidafi siber
yetenekler gelistirmedikleri siirece Tuirkiye'nin ag merkezli harekat
konseptleri gelecekte akamete ugraulabilir ve ‘kazara platform merkezli’ bir
diizeye indirgenebilir.



\ Tlirkiye’de Siber Glvenlik ve Nikleer Enerji / 12

4. Stratejik Silahlar olarak
Siber Silahlar: Tirk ve NATO
Siber Givenligi icin Imkan ve
Kabiliyet Odakli1 Yeni bir Modeli

_Dusunmek Y

Siber silahlara iliskin bir diger tartisma konusu da bu unsurlarin stratejik
silahlar kategorisinde degerlendirilip degerlendirilemeyecegidir. Siber
silahlarin dogasinin ve karakteristik 6zelliklerinin iyi anlagilmas: Tiirkiye
ve miittefikleri i¢in hayati 6nemdedir. Stratejik silahlarin karmagik
karakeeristik nitelikleri iist diizeyde yikici kapasiteyi ve psikolojik

olarak terdr-korku etkisini ve dehset dengesi olusturabilecek unsurlar:
icermektedir.

Tabanksy’e gore siber harbi anlarken kullanilacak dogru yéntem klasik
olarak yeni bir silah sistemine yaklagimimiza benzer olmalidir. Siber

harbin karakteristik 6zelliklerini 6lcmek ve kavramsallastirabilmek icin
analistlerin, menzil, yikict etki ve (silahin) kullanimi durumunda siyasi
maliyet ve kisitliliklara odaklanmalari gerekmektedir®. Ayrica, ilk darbe (firsz
strike) avantaji da siber harp kapsaminda acik bigimde goriinmektedir. Bu
kapsamda, siber teknolojinin komuta-kontrol sistemlerine uygulanmasinin
sonuglari agisindan taarruz miidafaadan daha cazip bir segenek olarak
ortaya ¢ikmakta ve diismanin misilleme yeteneklerini sinirlandirmakeadir®.
Kritik milli altyaps, finans ve bankacilik sistemleri, hassas iletisim sistemleri,
internet kullanimi gibi genis bir hedef spektrumunun bulunmasi da siber
silahlar1 konvansiyonel silahlardan daha korkutucu kilabilmektedir.

Yukarida agiklanan metodolojiye ek olarak, Center for Strategic and
Budgetary Assessments (CSBA) adli ABD merkezli diisiince kurulusunun
konuyla ilgili raporu siber silahlar ve siber harbe iliskin asagidaki
degerlendirmeleri vermektedir:

“Niikleer silahlar ve siber silahlarin paylastigi 6nemli bir 6zellik de her iki
kategorinin taarruzu avantajli kilarak 6n plana ¢ikarmasidir. Daha farkls
bir ifadeyle, diger tiim kaynaklarin esit kabul edildigi bir varsayimda,
taarruzi yeteneklere yatirim yapan taraf avantajli olacakur. Niikleer yaris
baglaminda, ABD Silahli Kuvvetleri diinyanin teknolojik olarak en
sofistike giicii olarak kabul edilse de, niikleer yeteneklere sahip balistik
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flizelere karg1 etkili bir savunma mekanizmasini yarim yiizyildan beri
milyarlarca dolar harcamasina karsin heniiz tam olarak gelistirmis degildir.
Benzer sekilde, taarruzi siber yetenekler gelistirmek icin kurgulanacak
harcamalar siber savunma altyapisi iin yeterli olacak biitceden ¢ok daha
azdir. Durum tam tersi olsa idi, siber ekonomik harp, siber suglar ve siber
espiyonaj bugiinkii diizeylerde sorun olusturmayacake™.

Ote yandan, siber silahlart tam anlamiyla ‘stratejik silah sistemleri’ olarak
kategorize etmek heniiz miimkiin goriinmemektedir. Peki, bu durumda
s6z konusu teknolojinin askerilesmesini ve silah haline déntismesini

nasil formiile etmek gerekmektedir? 2012 yilinda Royal United Services
Institute (RUSI) tarafindan yayimlanan bir ¢alisma yiiksek potansiyele
sahip siber silahlarin ‘anti-radyasyon fiizelerine’ ve ‘at ve unut’ karakeerli
hassas giidiimlii silahlara benzetilmesi gerektigini 6nermektedir. S6z
konusu silahlar, spesifik hedeflerin hazirlanarak sistemlerine yiiklenmesine
gereksinim duymakreadirlar®®. Teknik bir perspektif ile ifade etmek
gerekirse, gelismis anti-radyasyon fuzeleri diismanin entegre hava savunma
sistemlerini cografi lokasyona bagli sistemler, aktif yaklasma giidiimli
sistemleri ve ag-entegre komiinikasyon sistemleri vasitastyla imha etmek
tizere dizayn edilirler®. Askeri planlamada, anti-radyasyon fiizeleri,
diisman hava savunma sistemlerinin imhasi gorevlerinde kullanilir ve
boylece daha genis hava saldirilart i¢in gerekli zemini hazirlarlar.

Spektrumun bir ucunda, siber silahlar ‘kétiictl yazilim® (malware)
unsurlarina dayanmaktadir ve her ne kadar sistemleri etkileme kapasitesine
sahip olsalar da, bu unsurlar ciddi zararlar verebilecek sekilde sizma
yeteneklerine sahip degildir. Ote sizma, spektrumun yiiksek potansiyelli
diger ucunda korunmus sistemlere otonom penetrasyon yeteneklerine ve
ciddi zarar verme kapasitesine sahip gelismis kotiiciil yazilim unsurlart
bulunmaktadir®. Dolayisiyla, siber silahlar diismani muharebeden once
fel¢ etme fonksiyonlart dolayistyla anti-radyasyon fiizeleri ile benzerlik
gostermektedirler.

Ote yandan siber harp yetenekleri savasan taraflara, stratejik ve taktik
hedefleri uzak mesafeden ve genel harekat i¢in operasyonel riskleri
minimize edecek sekilde imha etme imkani vermektedir. S6z konusu
avantaj, siber taarruzun belirsizligine dayanmaktadir ki, bu belirsizlik
saldirtya maruz kalan taraf icin saldiriy1, bizatihi kendi sisteminden
kaynaklanan teknik arizalardan ayirma zorunlulugu ortaya ¢ikarmakta ve
olaylar ile sonuglar arasinda baglanti kurmayi zorlagtirmaktadir’'.
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Askeri istihbarat perspektifinden bakildiginda, siber saldirilarin tespiti

ve kimlik saptamast biyolojik harp ile benzerlikler gostermektedir.

Siber saldirinin baginda, en kritik 6ncelik diisman faaliyetinin tespit
edilmesi, tanimlanmasi ve gerekli onlemlerin alinmasidir®. Biyolojik silah
programlarinda oldugu gibi, siber silah programlarini gizlemek kolaydir
ve taarruzi yetenekler cift-kullanimli teknolojilerin gelismesi ile dogrudan
ilintilidir. Ilk askeri istihbarat tespitleri kullanilan biyolojik harp ajanina
gore degisebilecegi gibi, ayn1 prensip siber-ajan i¢in de gegerlidir. Ayrica,
ozel sektoriin ve birey diizeyinde oyuncularin da dahil olmasiyla, siber
harp sahasinda ‘savagan taraflart’ kesin netlik ile belirlemek giderek daha da
zorlasmaktadir,

Sonug olarak, biyolojik silahlarin yayilmasinin 6nlenmesine iliskin
hususlar gibi, siber silahlar ve siber harp de devlet diizeyinde ve devlet disi
aktorlerin faaliyetlerinin izlenmesi icin benzer gelismis askeri istihbarat
yeteneklerini gerektirmektedir. Biyolojik harp ve siber harp icin gerekli
olan istihbarat ihtiyaglari genis bir spektrumda imkan-kabiliyet ve niyetler
ile ilgilenmektedir. Yine soz konusu istihbarat ¢aligmast, bireyler icin ticari
olarak ulagimi miimkiin araglari, kiigiik radikal gruplari ve birey-diizeyinde
radikalleri de izlemekle ytikiimliidiir.
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5. Tlrkiye ig¢in Devlet Di1sn
Tehdit Analizi: Degisken bir
Siber Guvenlik Ortam1 ,

Orta Doguda devlet Weber'in tanimladig; anlamda bir diisiis yasarken, devlet-
digt silahli gruplar siber operasyonlara giderek daha biiyiik ilgi duymaktadirlar
ve bu durum siber-uzaydaki ¢atismaya bir yayilma etkisi kazandirmakeadir.
Bu ¢ergevede, Suriye Elektronik Ordusu (SEO) dikkat ¢ekicidir. Bu grubun
icra ettigi siber operasyonlarin merkezi Dubai'dir ve grubun bir béliimii

de halen Suriyede bulunmaktadir. Begsar Esad’in kuzeni Rami Makhlouf
tarafindan finanse edilen grup, Suriye diktatorii Bessar el Esad tarafindan
‘sanal gerceklikte gergek bir ordu’ olarak tanimlanmakeadir®. IHS Jane’s adlt
askeri kaynaga gore, SEO’nun temel yontemi 6zel hazirlanmus ve gonderilmis
emailler {izerinden aliciy1 bazi linklere ydnlendirmek ve SEO’nun ele gegirdigi
ya da vandalize ettigi sitelere cekmektir®. Grubun siber operasyon sabikast
The Washington Post, UNICEE ABD Kara Kuvvetleri web-sitesi, Le Monde,
International Business Times ve Reuters gibi 6nemli hedefleri icermektedir®.
Grubun yeni goniilliiler aradig1 ve sizdirdigs bazi bilgileri yayimladigs bir
internet sitesi de bulunmaktadir*®.

Acik kaynakli istihbarat bilgileri de SEO’nun Baas rejimi adina bir siber
vekalet savasi ylirtittiigiinii dogrulamaktadir. The New York Times’a gore,
“eger aragtirmacilar Esad rejiminin bu grup ile yakin baglarini dogrular ise,
devletler [rejime] yanit vermeyi tercih edebilitler zira bu [grup tarafindan
diizenlenen] saldirilarin somut sonuclart bulunmaktadir.” Ornegin SEO, The
Associated Press’in Twitter hesabini ele gecirerek Beyaz Saray'da patlamalar
olduguna iligkin sahte haberler yayarak borsaya ciddi zarar verebilmistir’’.

Suriye Bilgisayar Toplulugu'nun (SBT) Bassel el Esad tarafindan kuruldugu
ve daha sonra Begsar el Esad’in bu toplulugun baskanligini yiirtittiigi
bilinmektedir. SEO’nun niivesini SBT tegkil etmektedir’®. Ayrica, Rami
Makhlouf’un grup ile baglar da dikkat ¢ekicidir. Begsar al Esad’in annesi
Anise el Esad’'in mensup oldugu Makhlouf ailesi her zaman rejimin kilit
pozisyonlarinda etkili olmustur. Ornegin, Rami Makhlouf’un kardesi,

Hafiz Makhlouf, Suriye’nin oldukga kotii bir nami olan Genel Giivenlik
Direkt6rligivniin ig giivenlik biriminin bagkanligini ytirtiemistiir. Dahasi,
Bagkanlik Muhafizlarindan 105. Tugay Komutan1 Tuggeneral Talal Makhlouf
gibi bahse konu aileye mensup generaller de rejimin askeri yapisinda 6nemli
yer tutmaketa ve hatta 6zel olarak savas suglari ve insanliga kars islenen

suglar iddialari ile anilmaktadirlar®. Belirtilen karanlik aile ge¢misi ile Rami
Makhlouf, Baas rejiminin finansal dinamosu olarak goriilmektedir ve yabanci
yaurimctlar ile Suriye firmalari arasinda képrii oldugu diisiiniilmekeedir®.
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Bu noktada, SBT nin rolii ve evrimini incelemekte yarar goriilmektedir.
Begsar el Esad SBT nin baskanligini 1990’l1 yillarda tistlenmistir. Proje
Begsar'in 1994’te bir trafik kazasinda vefat eden kardesi Basel tarafindan
1989 yilinda olusturulmugtur. SBT projesinin iki amaci bulunmaktadir.
Bunlardan ilki ¢ercevesinde, kontrollii ve tedrici olarak artan bir tempoda
rejimin imaj ¢alismasinin yapilmast ve bilgisayar teknolojileri ile internetin
rejimin kontroliinde iilkeye girmesi amaglanmistir.®’ Diger yandan ise,
kinetik olmayan bir hareket tarz1 ile enformasyon harbi ve psikolojik
harekit yontemleri kullanilarak internette Baas rejimi karsiti propaganda
ile miicadele edilmesi hedeflenmistir®.

SBT’nin SEO ile baglari, SBT nin ig savas kosullarinda siber harp gibi bir
misyonu oldugunu ve Suriye i¢ savasinin harbin besinci boyutu olan siber-
uzaya tagindigini gostermesi bakimindan 6nemlidir. Bu ¢alisma, Suriye

Baas rejiminin i¢ savas dahilinde siber harekét ortaminda gelistirdigi yiiksek
deneyimin ve mevcut siber yeteneklerinin, rejimin ayakta kalmas: durumunda,
daha tehditkér boyutlara varabilecegini degerlendirmektedir. Ayrica, rejimin
miittefiklerinin, 6zellikle Cin ve Iran’in siber harp yeteneklerinin de rejimin
siber harp imkén ve kabiliyetine kritik katkilar yapabilecegi diisiintilmektedir.

SEO ve SBT’nin yani sira, ISID baglantili Siber-Halifelik Tiirkiye’nin
dikkat etmesi gereken bir diger aktdrdiir. Grubun en ses getirici siber
operasyonu, 8 Nisan 2015 tarihinde Fransiz TV5 Monde Televizyonu'nun
hacklenmesi ve ‘Je suis IS” mesajinin yayimlanmasidir®®. Daha tehditkar
bicimde, Siber-Halifeligin anti-ISID operasyonlarda yer alan Fransiz
askerlerinin kisisel kimlik bilgilerini yayimlamis olmast da kritiktir®. Son
olarak, grubun 2015 yili baglarinda ABD Merkez Komutanlig'nin resmi
Twitter hesabint hacklemis olmast da 6nemlidir®.

ISID’in siber-uzayda gelistirdigi imkan ve kabiliyet ve varlik ciddiye
alinmalidir. Hoffman ve Schweitzer tarafindan Nisan 2015 tarihli
calismalarinda belirtildigi gibi:

‘Siber-uzayin cihatgi bir 6rgiit tarafindan kullanilmasi yeni olmasa da,

ISID interneti ve ozellikle sosyal medyayt diger terr orgiitlerinden oldukea
yogun bigimde kullanmaktadir. Orgjitiin teknolojik yeteneklerinin yani sira,
siber-cihat 6zelliklerinin ISID’i herhangi bir kéktendinci Islamet 6rgiitten,
Bat1 ve Islam diinyasinda kiiresel bir markaya doniistiirdiigii goriilmekeedir.
Orgiitiin Orta Dogu'da ve kiiresel lcekte etki alan1 olusturma gabalarinin
bir pargast olarak, ISID Dabik adli periyodik yayininda propaganda
caligmalari yapmakta ve YouTube, Twitter ve diger web platformlarinda
yiiksek kalitede gorsel yayinlar hazirlamaktadir. Ayrica, orgiit sosyal aglart
kendi gereksinimleri ve hedefleri dogrultusunda daha dnce goriilmeyen bir
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dlcekte kullanmaktadir. ISID Twitter, Facebook, Tumblr ve Instagram’t etkin
bi¢imde kullanmaktadir ve ABD yetkililerinin ifade ettikleri gibi orgiitiin
mensuplari ve destekgileri giinde ortalama 90,000 tweet atmaktadirlar.

Son yapilan arastirmalarda, ISID destekgilerinin 200 — 500 kadari her giin
akdif olarak kullanilan toplam 46,000 Twitter hesabina sahip olduklart
belirtilmekeedir ve 6rgiit propagandast bu hesaplar araciligiyla yayilmakeadir.
...Sosyal medya kullaniminin yani sira, ISID’in siber-cihat faaliyetleri web
sitelerine saldirilart da igermektedir”®.

Siber-Halifeligin faaliyetleri Tiirkiye agisindan 6zellikle genclik arasinda
radikal fikirlerin yayilmasi baglaminda kritik tehditler olusturmaktadur,
zira Turkiyede internet kullanimi diger Orta Dogu tilkelerine gore

cok daha yiiksektir. Ayrica, Tiirkiye'nin ISID kaynakli siber saldirilara
maruz kalmas, s6z konusu saldirilarin resmi internet siteleri ile ana akim
medyaya yonelik olmasi da muhtemeldir.

5.1. 2008 Boru Hatti Saldirisi ve
2015 Elektrik Kesintileri: Tilrkiye
icin Siber Alarm m1?

Tirkiye'ye yonelik siber saldirilar ve faaliyetler ¢cercevesinde, bu ¢alisma iki
ornek vaka analizine yer verecektir. Bunlardan ilki 2008 yilinda Bakii-Tiflis-
Ceyhan petrol boru hattinda yasanan patlamalar ve ikincisi de 2015 yilinda
Tirkiyedeki genel elektrik kesintisidir. Erzincan yakinlarinda meydana gelen
ilk 6rnek olay kapsaminda, Tiirkiyedeki boru hatlarinin her zaman terdrist
saldirilara kargt kirilgan bir yapilar1 oldugu belirtilmelidir. 1987 ile 2010
yillar1 arasinda Tiirkiye'deki boru hatlarina y6nelik 59 sabotaj olmus, s6z
konusu 59 sabotajin 19’u 2007 ile 2010 yillar1 arasinda gergeklestirilmistir®.

2008 yilinda yasanan saldiriyt1 ise ‘her zamanki saldirilardan biri’ olarak
tanimlamak miimkiin degildir. Bazi kaynaklarin belirttikleri tizere,
“sorusturmanin gizliliginden &tiirii isimlerinin agiklanmasini istemeyen dort
kisinin ifadelerine gore, hackerlar alarmlari kapatmiglar, iletisimi kesmisler
ve borulardaki ham petroliin basincini yiikseltmislerdir. 30 Agustos 2008
tarihinde kullanilan esas silah bir ‘klavyedir’ ve basinci degistirerek biiytik
bir patlamaya neden olmustur”.®® Bahse konu saldirt Rusyanin 2008 yilinda
Giircistan'da icra ettigi harekét ile aynt déneme rastlamugtir ve bu nedenle
stiphe cekmektedir, zira BTC hatti Moskova'nin Avrasya cografyasindaki
enerji baglamindaki jeostratejik ¢ikarlarina ters diigmektedir®. Gergekten de
ilgili olayda boru hatt1 tesislerine yonelik jammer kullanimi, alarm sistemleri
ve iletisimin kesilmesi ve uydu sistemleri ile baglantnin kesilmesine yonelik
cabalar tespit edildigi bazi kaynaklarca dogrulanmaktadir™.
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Hackerlarin ilgili olayda giivenlik kamerasi kayitlarin sildigi
anlagilmaktadir. Ancak olay yerini goren kizil 6tesi bir kamera s6z

konusu tesis yakininda bulunan ve diziistii bilgisayarlar tagtyan iki

kisinin goriintiilerini kaydetmistir”'. Rusya — Giircistan Savast 6ncesinde
Ankara — Tiflis iligkileri olduk¢a yakin bir profildeydi ve Ttk yonetimi
Giircistan’'in NATO tiyeligini desteklemistir. Bu baglamda, 2008 Rusya

— Giircistan Savagi sirasinda bazi Rus yetkililerin, Ankara’y1, Giircistan’s
cesaretlendirmek ve askeri destek vermekle suclamasi da dikkat cekicidir’.

Incelemeye alacagimuz ikinci ses getirici siber saldirt iddiast 31 Mart 2015
tarihinde Tiirkiye'nin 81 ilinin 44 {inii etkileyen elekerik kesintileri ile

ilgilidir. Bu olayda siber saldir1 ihtimali bizzat Basbakan Ahmet Davutoglu
tarafindan dile getirilmistir ve bazi medya kaynaklari saldirinin arkasinda

[ran olabilecegini belirtmislerdir. Bu gercevede Iran’in s6z konusu saldirtyt
Cumbhurbaskan: Erdogan’in Tahran’t bélgesel hegemonya kurmakla suclamas:
ve Yemende Korfez tilkelerinin yiiriittiigli operasyonlara destek vermesine
cevaben gerceklestirdigi de soylenmistir’®. Giin boyu siiren kesintilerin 298
organize sanayi bolgesinde tiretimi durdurdugu ve yaklagik 700 milyon dolara
mal oldugu tahmin edilmektedir’. Bazi uzmanlar daha kétiimser tahminlerde
bulunarak zararin 1 milyar dolar: bulabilecegini 6ne stirmiislerdir™. Elektrigini
dogrudan Iran'dan alan Van'in kesintilerden etkilenmemesi dikkat gekici olsa
da’®, heniiz teyit edilebilen ve saldirilarin failinin Iran oldugunu kesin bigimde
dogrulayan verilere, kamuya agik kaynaklar ile ulasmak miimkiin olmamustr.

2010 yilinda CSIS adli ABD merkezli diisiince kurulusu icin kaleme aldig:
raporda, James Andrew Lewis elektrik hatlarinin siber saldirilara maruz
kalabilecegini acik ifadelerle belirtmistir. Lewis’e gore:

“Elektrik gii¢ sistemleri her zaman askeri ve gayrinizami unsurlar icin yiiksek
oncelikli hedefler olmustur. Zira iletim hatlarinin havaya ucurulmasi ya

da sistemin kapatilmasi ve gii¢ santrallerinin hedef alinmasi gayrinizami
unsurlar i¢in her zaman kolay ve ucuz olmustur. Bu gerilla harbinin

normal akust icinde degerlendirilmelidir. Diizenli ordular da benzer

sckilde enerji santrallerini ya da hidroelekerik tesislerini hedef almayz, bir
bombardiman operasyonu ¢ercevesinde planlamaktadirlar. ... Idaho Ulusal
Laboratuvarlarinda gergeklestirilen Aurora testleri biiyiik jeneratorlerin
kendilerini imha etmelerine ya da zarar vermelerine neden olabilecek
uzaktan miidahalelerin miimkiin oldugu kanitlamistr. Arastirmacilar
jeneratorlerin operasyonel dongiilerini uzakean degistirebilmislerdir.

[lgili kayitlar jeneratoriin sarsildigini ve dumanlar gikararak caligmayt
durdurdugunu gostermekeedir. ... Yine belirlenemeyen yabanci kaynaklarin
elektrik aglarina yonelik bilgisayar ag1 tabanli miidahalelerine iliskin kanitlar
mevcuttur. Bazi elekerik sirketleri her ay kaynag: belirlenemeyen benzer
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binlerce girisim rapor etmektedirler ancak birgok kez bunun bir askeri kesif
faaliyeti mi yoksa siber su¢ mu oldugunu tam olarak tespit edememekteyiz.
Ayrica elektrik hatlarina yonelik ag altyapisini hedef alan kesif ve siber
saldir1 girisimleri ve potansiyel zafiyetleri anlamak icin bu ¢ercevede yapilan
caligmalarin oldugu da bilinmekeedir”.

Stratejik olarak elektrik hatlari yiiksek degerli hedeflerdir zira diigmana
dogrudan ve dolayli zarar verebilme kapasitesine sahiptirler. Askeri bir
perspektiften bakildiginda, bir elekerik iletim hattina maksimum zarar yiiksek
irtifada niikleer patlama ya da siber harp yoluyla verilebilir. Rusya, Cin, Iran
ve Kuzey Kore gibi devletler kritik milli altyap: hedefleri baglaminda elektrik
hatlarina saldirmay: da degerlendirdiklerinin sinyallerini vermiglerdir’®.

5.2. Turkiye’nin Siber Yeteneklerini
Gelistirme Cabalari

2015 yilinda yasanan kesintilerin siber saldirt olma ihtimali 2008 boru
hatti patlamalari kadar ciddiye alinmamistir. Ote yandan ilgili kesinti

bir siber saldir1 sonucu gergeklesmis olmasa da bir uyandirma-zili olarak
islev gorebilmeli ve giinliik bir milyar dolar zarara neden olabilecek ve
Tiirkiye'de giinlitk hayat felce ugratacak olasi bir siber saldiriya iliskin,
yikicr etkileri baglaminda, dikkat ¢ekmelidir. Nitekim Tiirkiye'de resmi
internet aglarina ve web sitelerine yonelik siber saldirilar Mayis 2015’ten
sonra tedrici olarak gozlemlenmistir. Belirtilen saldirilar yaklagik 12 ‘siber
taarruz ¢ikis hattindan’ eg zamanli olarak kurgulanmigtur.

Bakii-Tiflis-Ceyhan petrol boru hattina yonelik 2008 saldiris: Tiirk karar
vericiler i¢in ok degerli dersler igermektedir. Oncelikle, s6z konusu
saldirt siber taarruzun kinetik etkilerini gostermesi baglaminda 6nemlidir.
Ikincisi, bahse konu saldirt bblgesel giivenlik konulari, enerji jeopolitigi ve
askeri-siyasi rekabet arasindaki baglantiyr gostermistir. Ugiincii olarak, bu

siber saldir1 kritik milli altyapinin zafiyetine ve savasin besinci boyutundaki
tehditlere dikkat ¢ekmistir.

BTC saldirisina cevaben, Ankara siber savunma kapasitesini yiikseltmeyi
hedeflemistir. Bu ¢ergevede, 2010 yilinda Milli Giivenlik Kurulu konuyu
glindemine almis, 2012 yilinda da TSK biinyesinde Siber Komutanlik
kurulmustur”. 2011 yilinda Turkiye ilk milli Siber Giivenlik Tatbikat’'n:
icra etmis, tatbikat kapsaminda senaryolar ve kirmizi-takimlar tarafindan
gerceklestirilen yikicr faaliyetler yer almistur®. Dort yil sonra Tiirkiye’nin
Kirmiz Kitap olarak bilinen ve Tiirk Devletinin kurumlar igin stratejik
rehberlik ve doktrin kaynagi olan Milli Giivenlik Siyaset Belgesi, siber
giivenligi de esas konulari arasina almigtur®.
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6. Sonuc ve Gnerﬂer/—

Askeri bir perspektiften bakildiginda, yiiksek profilli bir siber silahin,
niikleer silah, biyolojik silah, zaman ayarli bomba, anti-radyasyon fuizesi,
ozel kuvvetler ve bir Orta Cag kilicinin karakteristik niteliklerini ayni anda
tagidigs soylenebilir. Yiiksek profilli bir siber silah bir 6l¢tide niikleer silah
karakteristigi tasir zira kritik milli altyapiy: ciddi bigimde zarar verecek
sekilde hedef alabilir; ayni zamanda bir dl¢tide biyolojik silahlart andirir
zira siber saldirinin tespit edilmesi ve saldirganin kimliginin belirlenmesi
ozel istihbari ¢aligma gerektirmektedir. Bir boyutuyla anti-radyasyon
fuzelerine benzemektedir zira sinyalleri izleyerek hedefine varabilir ve

daha miiteakip saldirilar i¢cin zemin hazirlar. Bir 6l¢iide zaman ayarli bir
bombay1 animsatmaktadir zira saldiri ani ile etki zamani arasindaki bosluk
saldirgan tarafindan dizayn edilebilir. Ozel ve gizli operasyon unsurlari
olmalari nedeniyle, siber silahlar bir dl¢tide de 6zel kuvvetler harekatlarini
andirmaktadir. Son olarak, caydiricilik baglaminda siber silahlarin bir Orta
Cag sovalyesinin kilicina benzetilmesi miimkiindiir zira kilici kalkan ile
caydirmak olast degildir.

Belirtilen askeri degerlendirmeler 1s1ginda, siber harbin karmagik bir
fenomen oldugu ve savast, teknolojik ilerlemenin 6tesinde bir degisime
zorladigr sdylenebilir. Siber harbin igerdigi teknolojik ilerlemeler ve
imkanlar, gerek kinetik gerekse kinetik olmayan etkileri ve yetenekleri

ile oranuli olarak, yeni doktrinler, tegkilat yapilari, konseptler, stratejik
ve taktik yaklagimlar, taarruzi ve miidafi hareket tarzlari ve daha da
onemlisi, yeni bir savaget sinifi olusturmakradir. Ote yandan, siber harp
savaglar i¢in yeni bir boyutu da tanimlamaktadir. Daha 6nce belirtildigi
lizere, savagin boyutlart birbirleri ile ilintilidir ve catisma trendleri giderek
miisterek harekit konseptlerini 6n plana ¢ikarmaktadir. Bu durum da,
hava-kara harekati, hava-deniz harekat: gibi hususlar, kara, hava ve deniz
kuvvetleri unsurlarini giderek daha entegre bicimde galismaya itmektedir
ve ag merkezli harekat1 da tegvik etmektedir. Son yiizyilda uzayin da bu
karmagik resme dahil olmasi nem arz etmektedir ve mevcut askeri harekat
ortamlarinda uzay-tabanli yetenekler vazgecilmez bir 6nem kazanmugtir.

Giintimiiz itibariyle, flize savunma ya da kitalararas: balistik ftize
operasyonlari gibi karmagik gorevler uzay-tabanli sistemler olmadan
yapilamazlar. Topgu sistemleri, ana muharebe tanklari, hatta modern
piyade dahi GPS-tabanli sistemlerden ve taktik istihbarat aglarindan
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dogrudan harekart alaninda yararlanmakeadirlar.

Siber bagimlilikta ve ileri elektronik teknoloji altyapisinda yasanan hizli
degisimler siber-uzayin harbin diger boyutlari ile daha gii¢lii entegre
olmasini saglamakrtadir. Bu baglamda, ag merkezli harekat konseptleri
komuta-kontrol-komiinikasyon-bilgisayar-istihbarat-kesif-gozetleme
(C4ISR) altyapist ve hassas giidiimlii silahlar baglaminda giderek daha ¢ok
bilgisayarlara bagimli olmaktadir. Bu sartlar altinda, siber silahlar diigmani
felce ugratma ve komuta-kontrol altyapilarini korlestirme yetenekleri
dolayistyla 6nem kazanmakradir. Ayrica, elektronik harp, hava kuvvetleri
basta olmak tizere bircok askeri kuvvetin ve birligin faaliyetlerinde giderek
artan bir yer tutmaktadir ve siber harp ile daha yakin iliski gelistirmektedir.
Benzer bir durum enformasyon operasyonlari ve psikolojik harp i¢in de
soylenebilir.

Sonug olarak, siber harp, harbin yeni bir boyutu ve askeri teknolojik
gelismelerin bir tezahiirii olarak ortaya ¢ikmaktadir. Bu nedenle, Askeri
Meselelerde Devrim teorisinin de gerektirdigi sekilde, adaptasyon
kapasitesi yalnizca savunmaya iliskin bir zorunluluk olarak degil, ayn1
zamanda devlet ve devlet dist aktérler igin taarruzi avantaj kazanilacak
bir islev olarak 6nem kazanmaktadir. Tiirkiye 21. yiizyilin karmagik
siber tehdit ortaminda bir istisna degildir. Ttirk ekonomisinin biiyiimesi
enerji altyapisina, elektrik {iretimine ve hidro-stratejik 6neme sahip
barajlara dogrudan bagimlidir. Tuirkiye bir enerji gecis merkezi olmak ya
da Istanbul’u bir havayolu ulasimi merkezi haline getirmek gibi stratejik
hedeflerini izlemeyi siirdiirmektedir. Turkiye’nin devlet ve 6zel sektdr
alanlarindaki veri tabanlarinin biiyiik boliimii, finans ve bankacilik
faaliyetlerinin 6nemli kism1 ve enformasyon akist dijital ortamda yer
almakrtadir. Bu nedenle siber giivenlik Tiirk giivenlik ortaminin kritik bir
parcasidir.

Bu calisma agagida paylagilan 6nerileri Tiirk karar vericilerin dikkatlerine
sunmaktadir:

- TSK biinyesinde bir Siber Komutanlik kurulmas: takdirle
desteklenmektedir. Tiirk Siber Komutanligs ile NATO biinyesindeki
Cooperative Cyber Defense Center of Excellence, US CYBERCOM
ve diger miittefik tegkilatlar arasindaki isbirliginin derinlegtirilerek
gelistirilmesinde yarar miitalaa edilmektedir.
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- 2011 yilinda icra edilen ve birgok kurumun kauldig: siber tatbikat

takdirle desteklenmektedir. Siber tehditler ile miicadelede kurumlar arasi
esglidiim ve isbirligi hayati onemdedir. Tiirk Siber Komutanligs ile ilgili
acik kaynakli bilgiler siirekli ve sistematik kirmizi-takim ¢alismasinin ve
sizma testlerinin eksikligini gostermektedir. Bu nedenle diizenli olarak
siber tatbikatlar diizenlenmesi ve etkili kirmizi takim aktivitesi tavsiye
edilmekeedir.

Giivenlige yonelik yeni meydan okumalar is1¢inda, Ankara'nin,

kritik milli altyapiya yonelik stratejik hesaplarini, siber espiyonaj,

ag merkezli harp, psikolojik harp, enformasyon harbi, elektronik

harp ve sinyal istihbarat gibi alanlari da dikkate alarak, siber harp
kapsamindaki kinetik ve kinetik olmayan etkiler baglaminda gozden
gecirmesinde fayda miitalaa edilmektedir. Béyle bir dontisiim igin farklt
disiplinlerden gelecek uzmanlar tarafindan olusturulacak bir komisyon
olusturulmasinda yarar gériilmektedir. Béyle bir komisyon, MGK
Genel Sekreterligi biinyesinde olusturulabilir ve siber giivenlige iliskin
tartigmalari devletin zirvesine tagtyabilir. Ayrica MGK’nin anayasal
olarak iki ayda bir toplanmast konunun fikri takibi agisindan da
stireklilik saglayacaktir.

- Askeri teorik ve doktriner perspektifle, yalnizca siber savunmaya yatirim

yapmanin ‘tek kanatla ugmak’ anlamina geldigi vurgulanmalidir. Bu
nedenle, siber taarruzi faaliyetler icin gerekli yasal ¢erceve ve yetenekler
baglaminda, NATO imkan ve kabiliyetleri ile uyumlu ¢aligmalarin
yapilmast 6nem arz etmektedir.

Bu ¢aligma, Silahli Kuvvetler, kolluk giicleri, i¢ giivenlik istihbarati,
Disisleri ve yargt makamlarint kapsayacak kurumlar-arast bir yapinin
kurulmasinda yarar gormektedir. Ayrica, TSK biinyesindeki Siber
Komutanligin seviyesinin yiikseltilmesi de ilerleyen yillar icin
degerlendirilebilecek bir husustur.

Siber giivenlik ¢ok disiplinli bir sahada yiikselen bir ihtisas alanina
karsilik gelmektedir. Bu nedenle, Tiirk giivenlik giileri i¢cin akademik
diinya, diistince kuruluslart ve 6zel sektériin de dahil oldugu yeni egitim
programlart olusturulmasi yararli olacakeir.

Ozel sektor ve devlet giivenlik birimleri siber savunma ve giivenlige
yonelik biitiinciil bir yaklasgimin vazgegilmez akeorleridir. Ozel sektoriin
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siber zafiyetleri, birer ‘siber taarruz ¢ikis’ hatti olarak olasi diigmanlarin
planlarina hizmet edebilir. Ayrica, dijital sistemlerin karsilikli bagimlilig:
geregi ve bilginin hizli akist nedeniyle, giivenlik agiklari yikici siber
espiyonaj faaliyetleri icin daha karmasik olanaklar sunabilir. Dahast,
Tiirkiye ozel sektor ve devlet arasinda siber giivenlik alaninda isbirligi
icin net bir organizasyon modeline veya doktrine sahip degildir.
Belirtilen nedenlerle bu ¢alisma, Tiirkiye icin siber giivenlige ve
savunmaya, hem tegkilat yapilanmasi hem de kiiltiirel boyutlarda, daha
biitiinsel ve genis kapsamli bir yaklasimin gelistirilmesini 6nemle tavsiye
etmekeedir.

- Nihayet Tiirkiye’nin siber savunma ve siber saldir1 yeteneklerinin
gelistirilmesinde NATO’nun bu alandaki potansiyel yoneliminin de
onem tagtyaca@ agiktr. 2016 yilindaki Varsova Zirvesi 6ncesinde NATO
liderlerinin siber konusu ile ilgili onemli bir karar arifesinde olduklar:
bilinmektedir. S6z konusu Zirve NATO’nun siber yeteneklerinin
gelistirilmesi agisindan bir doniim noktas olabilir. Bu baglamda NATO
icinde siiren tartigma, siberin, ayni kara, hava ve deniz gibi ilave bir
operasyonel alan olarak tanimlanmasi ile ilgilidir. Siber alanin bu tanima
kavusmast ile NATO iginde, aynen niikleer alanda oldugu gibi, mevcut
siber savunma ve siber saldir1 yeteneklerin paylasilmasi s6z konusu
olacak, NATO ittifak halinde iilkelerin siber savunmalarina yardimct
olmakla miikellef olacak ama ayni zamanda tilkelerin tamamlayicr siber
yetenekler gelistirmeleri hususunda da bir rol tistlenecek ve bununla ilgili
bir yol haritast ¢ikaracakur.

- Turkiye, NATO’nun bu daha iddial: siber doktrinine yénelmesini
savunan miittefik {ilkeler arasindadir. Buna karsilik, ABD gibi kismen
kendi mevcut yeteneklerini agiklamak ve bunlari bu asamada diger
NATO miittefiklerine destek vermek i¢in kullanmak istemeyen tilkeler
oldugu gibi, Fransa gibi siber giivenlik konusunda NATO yerine
AB’nin 6ncii rol tistlenmesini isteyen {ilkeler de bulunmaktadir. Ancak
Tiirkiye'nin Aralik ay1 icinde kargilastg: siber saldiri gibi 6rneklerin
de 6niimiizdeki donemde artmast muhtemel oldugundan, NATO
liderlerinin, 2016 Varsova Zirvesinde Ittifakin siber doktrinini, bu
alandaki gorev ve yeteneklerini giliclendirme yoniinde karar almalari
beklenmektedir. Boylesine bir karar Tiirkiye'nin de siber alanda yeni
adimlar atmasini ve yeteneklerini gelistirme yoniinde daha tutarl: bir
iradeye sahip olmasini beraberinde getirecektir.
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